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1. Informacdes Gerais
1.1. Objetivo

Este documento tem como objetivo orientar os usuarios do e-TCM para
utilizacdo do recurso criado para registrar informagdes sobre dados pessoais
identificados em documentos/atos de processos/expedientes do TCMSP.

A verséo inicial do recurso propde, de forma simples e objetiva, que 0s
Servidores do TCMSP na execucéo de suas tarefas e atribuigdes, ao identificarem
dados pessoais em documentos/atos, contribuam com o projeto de implantacéo da
Lei Geral de Protecédo de Dados Pessoais (Lei n° 13.709/2018).

Importante lembrar que na expressao “dados pessoais”, utilizada neste
manual e na identificacdo do recurso criado para o e-TCM, estédo inseridos no seu
contexto os dados pessoais de pessoais fisicas, bem como os dados pessoais
sensiveis, nos termos da LGPD.

1.2. O quetrata a Lei Geral de Protegcao de Dados Pessoais?

A Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018), conhecida
como LGPD, dispde, em termos gerais, sobre o tratamento de dados pessoais, nos
meios digitais ou fisicos, inclusive por pessoa juridica de direito publico.

Essa legislacdo foi redigida com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, estabelecendo regras e limites para empresas e
organizagcbes a respeito de coleta, armazenamento, tratamento e
compartilhamento de dados. Tem, ainda, a finalidade de criar um ambiente de
seguranca juridica para o armazenamento de dados.

1.3. O que sado dados pessoais e pessoais sensiveis?

Dado pessoal - E toda a informacéo relacionada a uma pessoa identificada
ou identificavel. Alguns exemplos de dados pessoais sdo nome, sobrenome,
apelido, idade, endereco residencial ou eletrénico (e-mail), CPF, RG, titulo de
eleitor, CNH, registro de entidades de classe a que a pessoa pertence, tais como
OAB ou CREA, registro funcional, podendo incluir também dados de localizacao,
placas de automovel, numero de IP (Internet Protocol), dados académicos, entre
outros.

Dados pessoais sensiveis - Sdo aqueles relacionados as caracteristicas
da personalidade do individuo e as suas escolhas pessoais, tais como origem racial
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ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo
de carater religioso, filosofico ou politico, dados relativos a saude ou a vida sexual,
dado genético ou biométrico, entre outros.

1.4. O que éimportante saber sobre Tratamento de Dados?

Trata-se de toda e qualquer operagéao realizada com algum tipo de manuseio
de dados pessoais, tais como coleta, producéo, recepcao, classificagao, utilizacao,
acesso, reproducdo, transmissédo, distribuicdo, processamento, arquivamento,
armazenamento, edi¢do, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extracao.

1.5. Orientacdes gerais

A privacidade dos dados pessoais passou a ser pensada como parte
indissociavel de qualquer atuacdo do TCMSP (incorporacdo na metodologia do
trabalho), por meio da implementacdo de medidas apropriadas para protecédo dos
dados e da configuragédo de um sistema de seguranca eficaz.

Numa iniciativa inovadora, o Tribunal de Contas do Municipio de Sdo Paulo
(TCMSP) disponibiliza em seu Portal um site dedicado a politica de protecéo de
dados no ambito do TCMSP e ao conhecimento da Lei Geral de Protecédo de Dados
(Lei Federal n° 13.709/2018).

O site da LGPD apresenta um conjunto de informacdes sobre projeto de
implantacdo, equipe, colaboradores, legislacdo e também um canal de
comunicacéo. Saiba mais acessando https://Igpd.tcm.sp.gov.br.

Duvidas, ajustes do sistema e sugestdes de melhorias deverdo ser
encaminhadas para a equipe de Suporte e-TCM através do e-mail
etcm@tcm.sp.gov.br.
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2. Sobre as Funcionalidades

2.1. Como classificar documentos/atos de processos/expedientes que
contém dados pessoais?

A identificacdo de dados pessoais, em documentos anexados aos
protocolos de processos ou expedientes do TCMS SP, pode acontecer em todas as
etapas de registros, anexacao de documentos, instrugdes e consultas.

Para atribuir o status de classificacdo que identificar4d a nova condicao do
documento/ato, 0 usuario devera acionar o recurso para visualizar pecas através da
sua mesa de trabalho ou consulta de processos/documentos.

Documentos B Desiacar Atrasos

Figura 1 - Visualizagdo de pegas de protocolo (processos/expedientes) através da mesa de trabalho

Consulta de processos / documentos

Tipo entrada: Meio entrada: Qdt resultados: Data Inicial (Protocolo): Data Final (Protocolo):
Todos |Z| Todos |Z| 100 |Z| |Z| |Z|
Data Inicial {Autuagdo): Data Final (Autuagdo): Lewes MRG0l cnunununn . N* Processo: Ano Exercicio:
.
|z| |E| 001356/2021 H
Ano Oficio: Oficio: = Modalidade: . Tipo processo: Tipe Documento:
Sesnsmsmsmsmsnsnenanenn .
Area atual: Situagdo atual: Unidade Gestora: CNPJ UG: Unidade Administrativa:
e
Assunto: Conselheiro relator: Nome Interessado: CPF Interessado: CNP.J Interessado:
—— e
Responsavel: CPF Responsavel: Processos eletrénicos Processos prioritarios Niamero Legado:
e Todos |Z| Todos |Z|
Observagbes: Status Protocolo: Nimero Documento Pessoal

Todos Atives B

Requerimento de Sustentagdo Oral:

N3o aplicar esse filtro

agui o =l
| ’|annum |Pnﬂnmln |Nan:munnE|cL |°| i |:,:| F|Ar“ |uh..puhu | b | | = | |
[ % 21 |9 [ ]2 | Al 4 k4 4l k4 |
e NOCLEC DE
E \E %  MEcAuwade  001856/2021 @ TEChaLOGIA :_?;Irg"'r’_:" Interna T o e Caren e

= INFORMAGAD
Pagina 1 da 1 (1 itans) m
a4 »

Figura 2 - Visualizag&o de pegas de protocolo (processos/expedientes) através da Consulta processos/documentos
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Ao acionar a funcionalidade o usuario tera acesso a mensagem de alerta
com informacfes gerais sobre a sua utilizagcdo. O texto contém a seguinte
explicacéo:

“A adequacédo as normas da LGPD envolve, além de aspectos operacionais,
a conscientizagdo de todo corpo funcional, no sentido de incorporar a
protecdo ao sigilo das informagdes e o respeito a privacidade dos dados
pessoais nas atividades institucionais cotidianas.

Por este motivo, o presente recurso desenvolvido para o e-TCM possui
dupla finalidade: a de viabilizar aos usuarios a participacdo no processo de
informacéo e tratamento dos dados pessoais ho ambito do Tribunal, bem
como dar a devida protecdo dos referidos dados no momento em que o
protocolo (documento ou TC) vier a ser disponibilizado a terceiros, por meio
de intimag0des, notificacées ou pedidos de vista.

Ao alertar a existéncia de dados pessoais ou pessoais sensiveis 0 usuario
deve fazer constar:

1) Qual é o dado pessoal. Ex: RG, CPF, endereco, fotografias, etc.

2) Em que peca o dado esta inserido e, de preferéncia, o0 nimero da pagina
do pdf em que se encontra.

2) Outras observacgdes importantes (apenas se necessario).

O sistema anotara automaticamente a data do registro de informacdes e o
nome do usuério.

Na hipétese de eventuais corre¢cbes ou adicdbes ao mesmo protocolo
(documento ou TC), o sistema registrara na sequéncia, por ordem
cronoldgica.

Duvidas, ajustes do sistema e sugestdes de melhorias deverdo ser
encaminhadas para a equipe de Suporte e-TCM através do e-mail
etcm@tcm.sp.gov.br com o assunto Trecurso de informagdo de dados
pessoais’, a fim de que a equipe responsavel possa dar o auxilio
necessario”.
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No momento em que a funcado for acessada é importante lembrar que é
necessario selecionar o documento/ato que sera classificado.

Visualizagio de Documentos ¢ Pegas

-]

Documentos

1.REL - 42021 - 04/02/72021 - NUGLEG DE TEGNOLOGIA DA INFORMAGAD
2REL-5/2021 - 050212021 - NUCLES DE TECNOLOGIA DA INFORMAGAD
2REL - 712021 - 0810212021 - NUCLEQ DE TEGNOLOGIA DA INFORMAGAG

(B | Detshes || Interessados | Relacionamentos || Relacionamentos Finaizados || Histédcs | Histirico Tramitagio | Juigamento | Protocolos em tramitacio conjunta

® Data de Protocolo: 04/02/2021 12:15:55 Himero do Processo: Eletrénico

€Y nimero do Protacolo: 001856/2021 Responsével:

Procurador:

Contas do Municipio de S80 Relator:

Documents Data de autuacio:

Figura 3 - Visualizacdo de pecas de protocolo (processos/expedientes) / Informagao de Dados Pessoais

Caso o usuario ndo selecione um documento/ato para classificacdo, o
sistema exibira mensagem de alerta.

Visualizagio de Documentos e Pegas

-1

Selecione um documento!

50 || Juigamento | Protocolos em tramitago conjunta

001856/2021

Unidade Gestora: Tribunal d Contas do Municipio de 530 Relator:
Paula (<

Municipt 2l

Meio de entrada Interno

Tipo de entrada: Documento

Data de autuacdo:

Figura 4 - Visualizac&@o de pecas de protocolo (processos/expedientes) / Mensagem de alerta
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Depois de selecionar o documento/ato que sera classificado e clicar na
funcionalidade “Informacdo de Dados Pessoais”, o sistema exibira tela para

registro da classificacao e descricdo do motivo.

Para facilitar o registro, o e-TCM sempre exibira a opgdo “Documento

possui dados pessoais?” habilitada.

No campo “Motivo” o usuario devera informar o motivo da classificagdo com

até 8 mil caracteres.

o"fCM

Visualizagio de Documentos e Pegas

------------------------------------------
Documentos

00125812021 . Informar existéncia de Dados Sensiveis
Documenta(s):a H
1.REL - 412021 - 0410212821 - NUCLE
2 REL -5/2021 - 0570272881 - NUGLEQ
3.REL-7/2021 - 080a2{1 - NUCLED

Peca: 1.REL - 4/2021 - 04/02/2021 - NUCLEO DE TECNOLOGIA DA INFORMAGAO

Linhas por pagina:[15_[<]

S — e an o o on
Sutconar At 1.REL- 42021 - 04/02/2021 - NUCLED DE TECNOLOGTA DA TNFC_ e

Informagdc de Dados Pessoais 625 .

[-"]IC]

ia da Iffformagao

IVIDADES
NO TCMsP

Figura 5 - Informacé@o de Dados Pessoais / Registro

E importante saber que:

e Alinativacao da classificacdo do documento/ato ndo esté restrita apenas ao
usuario que realizou o registro. Os demais usuarios do e-TCM que
consultarem pecas de processos ou expedientes, terdo acesso ao historico
de classificacdo e poderdo complementa-lo, inclusive inativando a

classificacdo, desde que necessario.

e O e-TCM registrara a execucao das operacdes de forma que seja possivel
acompanhar o histérico de analise do conteido de documentos/atos.

e Uma vez confirmado o registro de classificagdo, o usuério ndo podera
exclui-lo. O sistema permitira a edicdo do motivo ou a inclus&o de uma nova

classificacdo para indicar sua inativagao.

Cad. 352 (Verséo 01)
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2.2. Como identificar documentos/atos de processos/expedientes
classificados com contetudo de dados pessoais?

O documento/ato de processo ou expediente, classificado com a existéncia
de dados pessoais, pode ser identificado através da tela de visualizacao de pecas.

Visualizagio de Documentos e Pegas

sE

3REL - 7/2021 - 08032021 - NUGLEO DE TEGNGLOGIA DA INFORMAGAD

(3. [ Detahes || Interassados || Relacionamentos | Relacionamentos Finsizados | Mskirice | Hikirico Tramtagio | Juigamento || Protocolos em ramitagio conjunta
®) ata do protocolo 04/02/2021 12:15:59 Niimero do Processo: Eletrénico
3 Nimero do Protocolo: o01858/2021 Responsével:

Conselheiro: Pracurador:

Revisor

Ano de exercicio:

Unidade Gestora:

Tipe de entrada: Documento Data de autuacio:

3

Figura 6 - Visualizacédo de pecas de protocolo (processos/expedientes) / Indicador de classificacdo de dados pessoais

O status da classificacdo de existéncia de dados pessoais também pode ser
interpretado facilmente pelo usuario, considerando que:
e O icone indicador destacado em vermelho (%) orienta que a classificacéo
esta ativada.
e O icone indicador destacado em preto (%) orienta que a classificacdo esta
inativada.

23. Como inativar a classificacdo de documentos/atos de
processos/expedientes que contém dados pessoais?

Para inativar a classificacdo de documento/ato, o usuario deve clicar no
icone indicador vermelho, localizado ao final da identificacdo do registro da peca.

Na sequéncia, sera exibida a tela “Informacdo de Dados Pessoais” para
que o usuario inative o status clicando no “check” da opg¢ao “Documento possui
dados pessoais?”.

O motivo da inativagcdo também devera ser informado, enriquecendo o
histérico de da atividade de anélise.
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O sistema sempre exibird no campo “Motivo”, o conteudo do ultimo registro
como sugestao de texto para edigao.

e"fCl

Visualizagio de Documentos e Pegas

Informagdo de Dedos Pessosis

Gerar um arquiva com todas aséeas.‘dmmanb:s

0018862021
EDocumerto(s)-2

@) pata do protacole:
€Y nimero do Protocolo:
Conselheiro:

Revisor:

Ang de exercicio:

Unidade Gestora:

Municipio:
Meio de entrada:
Tipo de entrada:

1

-1
1
Informar sxistindia de Dados Sensiveis [
1.REL - 42021 - 040272021 - NUCLED) 2 3
P — oo Pecar LREL - 4/2021 - 04/02/2021 - NUCLEO DE TECNOLOGIA DA INFORMACAO
SREL-T2021- 0EUEE - NFABR R R m AN Emmnnmnnnn [CCTTErS
. Documento possui dados sensi .
. , .
Hotivo: H
LassassssssnssssEnssannnEnnnEnnE
Registro desativado conforme escopo de revisio.
"o ém dados pessoais, consi ssensiveis» e que estio sujeitos a condicBes de tratamento especificas: dados pessoais que revelem
2 origem racial ou &tnica, opinides politicas & convicges religiosas ou filssficas; ... dados relacionados com a satide; dados relatives  vida sexual ou
orientagio sexual da pessoa.”
(& | peshes Relacionamel
z
[ye— [— [rp— ueto
200421 07.07 GISELE DDS SANTOS VENER 2 O documentosontém dados pessoais, consid
Pigina 1de 1 (1iens) < [1] Linnas por pigina:
»

Figura 7 - Tela “Informacéo de Dados Pessoais”/ Ativar ou Desativar

Serdo registrados no grid de historico, os dados das operacdes de ativacao e
inativacao de classificacao.

o"fCM

Visualizagio de Decumentos e Pegas

Informaggo de Dados Pessosis

Gerar um arquive com todas a;ée¢;$dxunsnkm

- ]C]

00185872021
[EDocumento(s):3
1 REL - 42021 - 040272021 - NUCLED)

2 REL - 52021 - 050

3REL-7/2021 - 0810372021 - NUCLEO)|

NJCLED)

@ Data do Protocolo:
C§> Nimero do Protocola:
Conselheiro:

Revisor:

Ano de exercicio:

Unidade Gestora:

Informar existéncia de Dados Sensivais %

Pega: 1.REL - 4/2021 - 04/02/2021 - NUCLEO DE TECNOLOGIA DA INFORMAGAO

Documento possui dados sensiveis?:
Motivo:

>3 Validado pela drea responsével: Protecio de Dados do TCMSP. >

Novas consideragies sobre calssificacio de dados pessosis encontrados (sensiveis).

Registro desativado conforme escopo de revisdo.

"o ém dados pessoais, consi usensivels» e que estdo sujeitos a condigdes de tratamento especificas: dados pessoais que revelem

a origem racial ou énica, opinidies polficas e convicgdes religiosas ou filossficas; ... dados relacionados com a saiide; dados relativos & vida sexual ou
arientagio sexual da pessaa.”

RN AR AR RN AR AR AR RN AR REARAAEEAREAEEEAREARESEEAREAEEEEREAREEEEAE s EEE
4 .

H .
Sahvar | Cancelar H
EIEE :
H
Dt ananaga [ [e— uivo. H
| | | ] H
r MARIA FERNANDA PESSATTI . . . -
200421 01:98 laalical s > Validado pels érea responsivel: Prote :
200421 01:12 GISELE DOS SANTOS VENER a Novas sonsiderapdes sobre calssificagdo :

200421 01:10 GISELE DOS SANTOS VENER a Registro desativado conforme escopo de - N -
N

wen wn e @R RRE S SR TP s nn wuny v
Pagina 1de 1 (4itens) m Linhas por pagi
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2.4. Como consultar o histérico de classificacdo de documentos/atos de
processos/expedientes que contém dados pessoais?

Para consultar o historico de registros de classificacédo (ativacao/inativacao),
0 usuario deve clicar no icone que representa o recurso, localizado ao final da
identificagdo do documento/ato.

Na sequéncia, sera exibida a tela “Informac&o de Dados Pessoais”, com
uma das seguintes opc¢oes:
e edicdo e consulta se o usuario for aquele que ativou/inativou a classificacao,
ou;
e somente consulta para os demais usuarios do sistema.

Ainda na tela “Informacdo de Dados Pessoais”, para ler o conteudo do
campo “Motivo” de cada registro de ativacao/inativacdo, basta posicionar o
ponteiro do mouse alguns segundos sobre o campo.

Visualizagio de Documentos e Pegas

-"1C]

Informar existéncia de Dados Sensivels

S Peca: 1.REL - 4/2021 - 04/02/2021 - NUCLEO DE TECNOLOGIA DA INFORMACAO

Documento possui dados sensiveis?: [7]
Motivo:

>> Validade pela drea re: Protecdo de Dados do TCMSP. >>

de dados pessoais encontrados (sensiveis

(B | Detshes | Intersssados || Relsciona

f H20E424 B1H15 = = @ & BIFGLE DOCEANTON WHER S 8 u 8 nn "
Tipe de entrada: 2004121 01:10 GISELE DOS SANTOS VENIER
200421 01:07 GISELE DOS SANTOS VENEER

e

Figina 1de 1 (4iiens)  [1] Linhas por pégina: (15 [+]

Figura 9 - Tela “Informacgao de Dados Pessoais”/ Consulta de histérico / Detalhe
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